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Fuzzing（模糊测试）作为⼀种测试和漏洞挖掘技术，在各⼤企业的⽣产环境中得到了⼴泛应⽤。但由

于其密集⽣成随机输⼊集的特点，通常会给计算机系统带来性能上的压⼒。同时，不同的 Fuzzing ⽅案

对于不同的软件，或对于同⼀软件的不同阶段适应性都不同，测试⼈员难以在运⾏前决定最优的测试⽅

案。为了解决这两个问题，学术界和⼯业界出现了⼀些能够并⾏不同 Fuzzing ⽅案进⾏集成测试的框

架。这些框架虽然产⽣了效果，但各⾃仍留有⼀些问题。例如对于单机多核（100核以上）的并⾏环

境，不同 Fuzzing ⽅案的信息共享，以及测试任务的分隔和分配依然缺乏⾼效的⽀持。本⽂调研分析了

并⾏与集成模糊测试领域的相关论⽂，总结了该领域主要的挑战和思路，最后提出了⼀种解决⽅案。

Fuzzing 是⼀种测试⼿段，其通过⾃动化的构造随机、畸形、⾮常规的输⼊，试图引发程序的异常，从

⽽发现程序中的 Bug。Fuzzing 的普遍算法如 图 1-1 所示，在获得初始语料集（种⼦）后，Fuzzer 会

选择此次测试的语料，并对其进⾏⽣成变异等操作。随后以得到的输⼊运⾏被测试程序，获得运⾏的状

态信息，⽐如是否出现内存异常以及覆盖度的变化，以此更新语料集并指导下⼀次测试。⽬前，

Fuzzing 技术已⼴泛被测试⼈员和安全研究⼈员使⽤。

图 1-1 Fuzzing ⼯作的普遍算法 [1]
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为了提⾼ Fuzzing 的效率，出现了许多对于 Fuzzing 算法实现上的优化。例如：

1. MOPT [2] 将每⼀个变异操作看成⼀个粒⼦，使⽤粒⼦群优化算法动态的去调整各个变异操作所占

的⽐重；

2. REDQUEEN [3] 通过输⼊和程序的状态关系，以⼀种“轻量级”的污点分析⼿段判断输⼊中哪些字

段能够影响程序中的分⽀判断，然后尝试直接对这些字段进⾏变异，从⽽提⾼变异的效率；

3. AFLGo [4] 在每次测试过程中，会统计当前输⼊所能到达的基本块和预定义的⽬标基本块的距离，

并以此为反馈指导调度，尝试在最短时间内⽣成能够到达⽬标基本块的输⼊；

4. NAUTILUS [5] 通过使⽤⾃⼰定义的上下⽂⽆关语⾔描述输⼊结构，并在语法树上对输⼊进⾏变

异，以此⽣成具有语法规则的语料集。

5. FIFUZZ [6] 通过使⽤错误注⼊的技术，并结合程序上下⽂对注⼊进⾏变异，以此测试程序中的错误

处理模块。

以上优化⼤多局限在单个 Fuzzer 内部。⽽在现在的⽣产环境中，多核多机集群已经很常⻅，于是许多 

Fuzzing ⼯具⽀持同时运⾏多个 Fuzzer，以此达到更好的测试效果。例如对于 AFL [7]，其⽀持并发运

⾏⼀个主 Fuzzer 和多个从 Fuzzer，这些 Fuzzer 每隔⼀段时间会扫描其他 Fuzzer 的语料集，并尝试

运⾏这些语料，分析其是否对⾃⼰的测试过程有帮助，随后复制到⾃⼰的语料集中。Google 的 

ClusterFuzz（后端）和 OSS-Fuzz（前端）通过在100,000多个虚拟机 [8] 上对500个开源项⽬进⾏测

试，产出了超过30,000个 Bug [9]。

本⽂主要关注并⾏和集成 Fuzzing，⾸先我们定义这两个概念。并⾏ Fuzzing：同时运⾏多个 Fuzzer，

这些 Fuzzer 之间通过交互执⾏信息达到更好的测试效果。集成 Fuzzing：运⾏多个不同 Fuzzing ⽅案

的 Fuzzer，这些 Fuzzer 之间通过交互执⾏信息达到更好的测试效果。可⻅，集成 Fuzzing ⼤多可以在

并⾏的环境下进⾏。

接下来的⽂章组织如下：第⼆节分析近⼏年关于并⾏、分布式以及集成 Fuzzing 相关的学术论⽂；第三

节总结出这⼀领域⾯临的挑战和通⽤的思路；第四节描述我们对于这些挑战所提出的解决⽅案——

LilacFuzz 的框架设计；最后⼀节给出我们对于 LilacFuzz 在实现上的时间计划。

⽬前，针对于并⾏、分布式和集成模糊测试的论⽂并不多。我们选取了5篇⽐较典型的⽅向和论⽂，按

照时间线进⾏简要讲解。每⼀个讲解可分为3个部分：现象与问题；设计实现与评估；未来⼯作与不

⾜。

2 相关⼯作
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Wen xu et al. [32] 通过在单机多核系统上运⾏ Fuzzer，发现随着并⾏数量上升，实际⽤于 Fuzzing 的

资源总量和占⽐都出现了瓶颈，效果甚⾄不如并⾏数量更⼩的情况。作者在1-120核上并发运⾏ AFL，

效果如 图 2-1 所示。

图 2-1 AFL在多核系统上测试libjpeg

随后作者分析了 AFL 的并⾏⼯作流程，如 图 2-2 所示。

图 2-2 AFL的并⾏设计

2.1 提⾼并⾏测试的扩展性

现象与问题
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作者认为，AFL 测试过程中需要⼤量使⽤ fork(2) 系统调⽤，同时会在⽂件系统上读写创建⼤量的语料

集，⽽且同步语料的时候也需要每个 Fuzzer 重新执⾏⼀遍输⼊，是这三个问题导致了 AFL 在⼤规模并

⾏的时候产⽣了性能瓶颈。于是作者分别针对这三点提出了解决⽅案。

（1）对于 fork(2) 所带来的性能瓶颈，主要是由于 fork(2) 本质上是创建了两个进程，在这个过程中会

出现⼤量不利于并⾏的竞争。例如 POSIX 标准规定 PID 应该是递增的，许多内核数据结构在复制构建

的过程也需要串⾏化。此外内核还会进⾏许多与 Fuzzing 本身⽆关的操作，例如对进程进⾏安全权限检

查，将进程放⼊调度器进⾏调度等。⽽作为 Fuzzing 来说，我们真正需要的只是 fork(2) 对进程的镜像

功能（Copy-on-Write 等）。所以作者设计并实现了⼀种新的系统调⽤ snapshot(unsigned 
long cmd, unsigned long callback,struct iovec *shared_addr)，其作为 Linux 内核

模块加载到系统中，⼯作过程如 图2-3 所示。

图 2-3 snapshot(2)的⼯作流程

在该系统调⽤中，cmd 指定了 snapshot 起始和结束，callback 是当次 fuzzing 结束时回调的函数，

shared_addr 描述的是在这次 fuzzing 中不需要镜像保护的内存区域（例如覆盖度反馈位图）。

对于⼀次 Fuzzing ，⾸先⽤户通过 sigsetjmp(3) 保存⽤户态上下⽂ ctx，随后调⽤ cmd 为

BEG_SNAPSHOT 的 snapshot(2)，内核扫描该进程的 VMA，记录这些虚拟内存区域的属性，并设置

为只读，以及诸如 brk，⽂件描述符表等进程相关的内核数据。在测试中，当⼀个 VMA 被修改时，会

触发指令异常，内核随即根据 VMA 的记录进⾏处理，如果 snapshot(2) 之前是可写的，则会进⾏ 

Copy-on-Write 处理。当被测试的程序结束时（例如其主动调⽤ cmd 为 END_SNAPSHOT 的 

snapshot(2)，exit(2)，或被 kill），内核会恢复进程的 VMA 和其他内核属性，并捕获其终⽌原因，以

此为参数调⽤ callback 函数，在 callback 函数执⾏后，⽤户会使⽤ siglongjmp(3) 恢复⽤户态上下

设计实现与评估
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⽂。可⻅，通过使⽤该系统调⽤，我们避免了 fork(2) 中 namespaces，cgroup，scheduler 等模块产

⽣的 Fuzzing 不相关以及对并⾏不友好的操作。

（2）关于 AFL 对⽂件系统的压⼒，作者认为来⾃于两个⽅⾯。⼀是 AFL 会实时读、写，创建中间语

料⽂件，这些⽂件⼤多只有 KB 级别，会对磁盘 IO 和⽂件系统产⽣性能上的压⼒。⼆是在进⾏同步的

时候，⼀个 Fuzzer 会遍历其他 Fuzzer 所有的语料集⽂件夹，以此对⽂件系统产⽣同步上的压⼒。

作者考虑到对于 Fuzzing 过程中产⽣的中间⽂件，其并不需要严格的⼀致性、持久化存储保证，真正需

要这些保证的只有最终的语料集和 crash 样本。为了减轻上述问题对于⽂件系统和磁盘的压⼒，作者设

计了⼀种“双层”⽂件系统：对于每个 Fuzzer 的直接语料集，采⽤ tmpfs [10] 这种内存⽂件系统，由于 

tmpfs 没有持久化⽂件系统所具有的⽇志、写回磁盘等操作，使得其能够在⾼并⾏处理的情况下保证较

好的性能。同时，为了兼顾持久化存储，外部的 ext4 ⽂件系统会定期同步 tmpfs 中的语料集。最后，

为了避免同⼀⽂件夹下并⾏操作带来的同步损耗，每⼀个语料集都有⾃⼰单独的分区。

关于 tmpfs 在并发上的优势，可以参考 USENIX ATC 2016 的⼀篇论⽂ [11] ，如 图 2-4 所示，tmpfs 

在所有⽂件系统中均是性能上限。Jussi Judin 在2018年使⽤ AFL 对不同⽂件系统进⾏了性能测试 

[12]，如 图 2-5/6 所示，⽆论考虑 Fuzzing 性能还是对磁盘的读写损耗，tmpfs 都是最佳⽅案。

图 2-4 不同⽂件系统对于私有⽂件数据块写（DWOL）和共享⽂件数据块写（DWOM）的性能对⽐

图 2-5 在不同⽂件系统下，AFL（⾮并⾏）2分钟内对于典型被测程序测试次数
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图 2-6 在不同⽂件系统下，4核并⾏ AFL ⼀个⽉对磁盘的读写⼤⼩

（3）对于粗粒度同步（只有语料）所带来的性能压⼒，主要是来⾃于其固有的设计。通过简单分析可

得，每⼀个 Fuzzer 的时间复杂度为O(m * n) * ExecTime。其中 m 为 Fuzzer 的数量，n 为每个 

Fuzzer 产⽣的语料数量， ExecTime 为对于每个语料 Fuzzer 的平均执⾏时间。同时如上⽂所说，同步

中遍历的过程也会对⽂件系统和磁盘产⽣压⼒。

考虑到所有的 Fuzzer 都是同质（Fuzzer 和被测试程序均相同）的，作者设计出⼀种基于内存的消息队

列同步⽅案，通过同步更细粒度的执⾏信息——⽂件名、元数据、覆盖度位图，来避免 Fuzzer 在同步

的过程中需要执⾏其他 Fuzzer 产⽣的每⼀个语料。其结果如图 2-5 所示。

图 2-5 基于细粒度执⾏信息的同步⽅案

每个 Fuzzer（master）都会构建⾃⼰的环形消息队列，同时维护⼀个全局的 HEAD 和 TAIL 。当产⽣

新的语料时，master 会向⾃⼰的队列上 push 语料信息，⽽其他Fuzzer在同步的时候会对该队列维护

⼀个局部的 TAIL，从该队列中 pop 出语料信息并判断该语料是否对⾃⼰有帮助。只有当所有其他 

Fuzzer 都 pop ⼀个语料后，master 才会更新全局的 TAIL。由于执⾏信息中包含覆盖度位图，其他 

Fuzzer 不⽤执⾏语料就能判断该语料是否能给⾃⼰带来新的覆盖度，从⽽将时间复杂度减⼩到 O(m * 

n)。
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对于评估，作者使⽤ Google’s fuzzer test suite [13] 中的部分程序对采⽤上述三种优化⽅案的架构进

⾏测试，效果如 图 2-6 所示。

图 2-6 优化⽅案（opt）和原⽅案（stock）每秒测试次数对⽐

可⻅，对于⼤多数程序优化后的⽅案都能随着并⾏数量呈现线性增⻓，只有部分程序在60核左右出现了

瓶颈，这可能是由于内存申请释放等管理操作带来的性能损耗。此外，为了测试每个优化的必要性，作

者还设计了对照组，分别使⽤未使⽤ fork 优化，未使⽤⽂件系统优化，未使⽤消息队列优化的⽅案进

⾏测试，也得到了印证假设的结果。

1. 对于未来的⼯作，作者提出了三点。⼀是该论⽂只对 LibFuzzer 和 AFL 这类针对输⼊型程序的 

Fuzzer 进⾏了优化，对于其他的 Fuzzer，例如针对内核或⽂件系统的 Fuzzer，并⾏的性能瓶颈可

能会在不同的地⽅。⼆是该论⽂只针对于 GNU/Linux 平台进⾏了优化。三是现在很多 Fuzzer 是

跑在云/虚拟化环境下，客户机与宿主机之间的透明性可能会带来⼀些性能上的损耗。

2. 我们是否可以将语料去重、分析的任务单独剥离出来，采⽤独⽴的线程/核进⾏处理？这样时间复杂

度就会降为 O(n)（参⻅2.5节）。

3. 本⽂假设所有的 Fuzzer 的执⾏信息，如反馈度位图，都是同质（相同格式和意义）的，这导致⽆

法并⾏多个不同的 Fuzzer。可以采⽤单独的模块不同的 Fuzzer 语料分析产⽣同质的执⾏信息。

4. 由于该⽂对于 snapshot(2) 的实现采⽤了 Linux 内核模块，但由于 Linux 内核 API 不稳定，该模

块维护起来的难度较⾼。例如对于 AFL 的后继项⽬ AFL++ [14]，其已放弃维护对应的模块 [15]。

或许我们可以在⽤户态实现对应的镜像功能 [16]。

未来⼯作与不⾜
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这篇论⽂虽然发于 USENIX Security 2019，但其预印版在2018年就已发在 arXiv 上，所以放在2.2节。

⽬前的 Fuzzer 例如 AFL 和 LibFuzzer 均⽀持并⾏测试，但其并⾏的 Fuzzer 都是同样的⽅案。

Yuanliang Chen et al. [33] 认为，通过不同 Fuzzing ⽅案的种⼦同步可以达到更好的测试效果。

图 2-7 被测试程序

例如对于 图 2-7 所示程序。假设 Fuzzer1 对于“Magic Str”条件语句有较好的分析能⼒，能够⽣成通

过 X == "Magic Str"  的输⼊。⽽ Fuzzer2 对于“Magic Num”条件语句有较好的分析能⼒，能够

⽣成通过 Y == "Magic Num"  的输⼊。如果我们只运⾏ Fuzzer1 ，语句覆盖度将是 T1，T3；如果

只运⾏ Fuzzer2，语句覆盖度将是 T2，T6；如果我们同时运⾏ Fuzzer1，Fuzzer2 但是不同步种⼦，

语句覆盖度将为 T1，T3，T2，T6；如果我们同时运⾏ Fuzzer1，Fuzzer2 并同步它们产⽣的种⼦，那

么当 Fuzzer1 通过 T1 语句后，Fuzzer2 将产⽣通过“Magic Num”语句的输⼊，到达 T4，同理 

Fuzzer1 将到达 T5，最终的覆盖率将为 T1，T2，T3，T4，T5，T6。可⻅通过同步种⼦可以达到“1+1 

> 2”的测试效果，作者将这种⽅法称为“集成模糊测试（Ensemble Fuzzing）”。

2.2 集成不同测试⽅案

现象与问题

设计实现与评估
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显然，参与集成测试的 Fuzzer 种类越多，我们能够对复杂程序语句的探索能⼒和测试效果就越好。作

者⾸先定义了 Fuzzer 的多样性：（1）覆盖度反馈的粒度（2）语料⽣成的策略（3）语料变异和调度的

策略。并从三个⻆度出发，选择了 AFL（作为对⽐基础），AFLFast [23]（变异与调度策略），

FairFuzz [24]（变异与调度策略），libFuzzer [25]（覆盖度反馈粒度）， Radamsa [26]（语料⽣

成），QSYM [27]（语料⽣成）作为 Fuzzing 组合的 Base Fuzzer。并设计了⼀种能够全局共享 Base 

Fuzzer 种⼦的测试框架 EnFuzz，其整体框架和算法如 图 2-8 和 图 2-9 所示。

图 2- 8 种⼦同步整体架构

对于 Base Fuzzer，它们会维护⼀个⼀个局部的语料队列，⽤于保存⾃⼰产⽣的语料。同时，当发现产

⽣新路径的种⼦后，Base Fuzzer 还会将语料上传到全局种⼦共享池（基于⽂件系统）中，使种⼦能被

其他 Base Fuzzer 使⽤。
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图 2-9 全局种⼦同步算法

每隔固定时间（作者选择120秒），全局种⼦共享池的管理器会扫描新的语料，然后依次选择所有的 

Base Fuzzer 运⾏该语料，更新全局覆盖度位图，并判断该次运⾏是否能够产⽣新的全局覆盖度。如果

产⽣了新的覆盖度，全局管理器会将该语料推送到 Base Fuzzer 的局部语料队列中，使 Base Fuzzer 

能够在未来使⽤该语料。

作者分别⽤ Base Fuzzer 和 EnFuzz 对 Google’s fuzzer-test-suite 进⾏4核并⾏测试，EnFuzz 在覆

盖度上超过了所有 Base Fuzzer。

图 2-10 Base Fuzzer 和 EnFuzz 对 Google’s fuzzer-test-suite 的路径覆盖度对⽐
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另外，作者设计了 EnFuzz-A（AFL，AFLFast，FairFuzz），EnFuzz-Q（AFL，AFLFast，

FairFuzz，QSYM），EnFuzz-L（ AFL，AFLFast，FairFuzz，libFuzzer），以及EnFuzz-（关闭种⼦

同步功能）作为对照组进⾏测试。效果与预期吻合。作者还发现，对于 LAVA-M [28] 这种代码量

（2K-4K LOCs）较⼩的被测试程序，拥有符号执⾏的 EnFuzz-Q 表现最好，⽽对于代码量⼤的程序

其表现较差。最后 AFLFast 在并⾏时性能与原 AFL 的并⾏模式相⽐有较⼤下降。

最后，作者尝试使⽤ Base Fuzzer 和 EnFuzz 对真实软件进⾏测试，EnFuzz 的产出再次超过了所有

Base Fuzzer，效果如 图 2-11 所示。

图 2-11 4核并⾏测试24⼩时后各 Fuzzer 发现的 Bug 数量

1. 作者认为⽬前从三个⽅⾯定义 Fuzzer 多样性可能不够全⾯和准确。并提出了⼀种多样性计算⽅法

如 图 2-12 所示。其中 n 是被测试程序数量，pi 是该 Base Fuzzer 发现的路径数量，pA 是基准 

Fuzzer（例如 AFL）发现的路径数量，最后的多样性是对所有程序测试的⽅差⼤⼩。可⻅，这种⽅

案⽆法之间测试所有 Fuzzer 集合的多样性⼤⼩（参⻅2.4节），同时路径数量这⼀单位的粒度也较

⼤，可以尝试使⽤不同路径的数量。

图 2-12 Base Fuzzer 的多样性计算

未来⼯作与不⾜
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2. 作者认为可以根据不同的 Base Fuzzer 的运⾏状态动态分配不同的计算资源（例如 CPU 和内

存），以此达到更快的覆盖度提升。

3. 在作者给出的全局种⼦同步算法中，只有当种⼦在 Base Fuzzer 中能对全局覆盖度产⽣共享时才把

该种⼦推送给 Base Fuzzer。但是对于些覆盖度反馈相同，其他⽅案不同的 Fuzzer，例如 AFL 和 

AFLFast，当 AFLFast 发现⼀个新的种⼦并更新全局覆盖度位图后，AFL 再次运⾏该种⼦并不能

产⽣新的全局覆盖度，也就不会被推送该种⼦，但 AFL 是可能需要这个种⼦的 [17]。

4. 作者在算法和实现中并没有说明对于覆盖度反馈不同的 Fuzzer 如何更新全局覆盖度。

5. 作者只在4核上测试了 EnFuzz 的并⾏性能。但我们可以看到，从复杂度考虑 EnFuzz 的种⼦同步

⽅案和 AFL 本来的⽅案没有区别，每⼀个 Fuzzer 还是要执⾏其他 Fuzzer 的所有种⼦，这在⼤规

模并⾏测试的时候或许会出现性能瓶颈（参⻅2.1节）。

6. 作者对于 EnFuzz 同步种⼦的时间间隔是基于经验静态设计的。或许我们可以参考 AFLSmart [18]

中的“deferred generation”——当 Base Fuzzer ⾃⼰能够快速发现新路径时暂缓同步，反之加快

同步。

7. 值得注意的是，OSS-Fuzz 的后端 Cluster Fuzzer 称⾃⼰使⽤了 EnFuzz 的同步机制 [19]，但其

实⽤的是原始版本的 AFL++ 和 LibFuzzer 等 Fuzzer 的并⾏模式。从⽂档可知 OSS-Fuzz 现在对

单个项⽬的测试环境还是单核 [20]，这在⼤规模并⾏时或许会遇到问题（参⻅2.1节）。

8. 最后，从 图 2-11 中可以看出，AFL 依然能够发现⾜够多的 Bug，对于公司来说，60和35个 CVE 

ID 可能并没有本质上的区别……或许现在的研发重点应该放在“安全左移”上，例如使⽤安全的语

⾔、库以及策略。

9. 闭源。

如引⾔所说，传统上的 Fuzzing 优化⼤多集中于单个 Fuzzer 本身的算法和实现上，例如 AFLFast 和 

FairFuzz。这些优化在⾮并⾏模式下都能取得⽐原始的 AFL 更好的覆盖度。Jie Liang et al. [34] 通过

在4核并⾏模式下使⽤ AFL、AFLFast 和 FairFuzz 对12个程序进⾏测试，发现 AFLFast，FairFuzz 跟 

AFL 相⽐覆盖度降为97%和96%，且产⽣的Bug数量降为57%和89%（这⼀点在2.2节 EnFuzz 的评估

中也得到了体现）。也就是说，这些针对单个 Fuzzer 的优化⽅案在并⾏环境下出现了性能下降。

作者认为，这种性能下降是由于优化算法没有考虑并⾏的情况，每个 Fuzzer 之间会做很多重复⼯作，

⽽且这些同步信息可能会影响优化算法本身，加上同步过程本身也需要算⼒，总体上就导致效率的下

2.3 分隔测试任务

现象与问题
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降。于是作者提出两个解决⽅向，⼀是采⽤⾼效的同步⽅案，⼆是对 Fuzzing 总任务进⾏分隔，将分隔

后的任务派给不同的 Fuzzer，每个 Fuzzer 只处理⾃⼰的那⼀部分以减少重复⼯作。

由于对 Fuzzing 任务进⾏分隔与 Fuzzer 本身的运⾏逻辑强相关，需要对不同 Fuzzer 进⾏不同的处

理，所以作者只对 AFLFast 和 FairFuzz 进⾏了改造，并以 FairFuzz 进⾏了讲解。

⾸先是执⾏信息的同步，作者采取了和 EnFuzz 类似的“全局+局部信息存储”设计（毕竟是同⼀个课题

组……），不⼀样的地⽅在于 Base Fuzzer 会拉取全局信息更新局部信息，其余的设计不再赘述，框架

如 图 2-13 所示。

图 2-13 PAFL 框架

对于 FairFuzz 来说，其调度时会选择能够到达被执⾏次数最少基本块的种⼦，所以作者对全局覆盖度

位图的更新设计为： B_global_i = max(b_local_i, i)，即全局位图中保存的是每个基本块被
执⾏的最⼤数量。这样 Base Fuzzer 通过拉取全局位图就能知道现在有哪些基本块已经被执⾏多次，从

⽽将资源放在执⾏次数少以及还没有被执⾏的基本块上。

其次是对 Fuzzing 总任务的分隔，作者采取的⽅案是对覆盖度位图进⾏线性分隔，每个 Fuzzer 在测试

语料后，只有当该语料中的⽬标基本块（被执⾏次数最少）在⾃⼰对应的覆盖度位图间隔中，才会将该

设计实现与评估
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语料保存到局部语料集中参与未来的测试。算法如 图 2-14 所示。

图 2-14 PAFL任务分隔算法

作者对 AFLFast、FairFuzz 以及使⽤ PAFL 优化的 AFLFast 和 FairFuzz 对 Google’s fuzzer test 

suite 中的12个程序进⾏了测试，结果表明使⽤ PAFL 改进的⽅案均超过了原⽅案。

图 2-15 PAFL（AFLFast和FairFuzz实现）24⼩时4核并⾏的分⽀覆盖度对⽐

作者也使⽤ PAFL 强化的 AFLFast 核 FairFuzz 对 Github 上的⼀些开源项⽬进⾏了测试，发现了⼀些

漏洞并获得了25个 CVE 编号。

未来⼯作与不⾜
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1. 作者认为他们未来的⼯作将是采⽤更⾼效的同步⽅案，并适配到多机分布式的环境中。
2. 本论⽂采⽤分隔覆盖度位图的⽅法分隔 Fuzzing 任务，但这样的⽆法适⽤于不采⽤覆盖度位图作为

反馈的 Fuzzer。使⽤更原始的种⼦\语料来分配Fuzzing任务或许是个更普适的⽅案（参⻅2.5

节）。

3. 本论⽂的分隔 Fuzzing 任务的⽅法与 Fuzzer 的设计和实现强相关，⽆法同时集成运⾏覆盖度位图

粒度和监测⽅案不同的 Fuzzer。

4. 当 Fuzzer A 认为覆盖度位图中的 b 不是它所属范围时，应该将种⼦和执⾏信息直接告知对应 

Fuzzer，这样可以将覆盖度降低⼀个数量级。

5. 这种随机的分隔⽅法对只针对于覆盖度提升的 Fuzzer 组合⽐较适合，但对于 Directed Fuzzing 

[4] 可能会让性能下降，因为多个 Fuzzer 路径的⽬标是相同的。

6. 在评估中只采⽤了单机4核的并⾏⽅案，没有测试⼤规模并⾏性能（参⻅2.1节）。⽽且分隔覆盖度

位图的⽅法需要在运⾏前确定 Fuzzer 的数量，⽆法进⾏动态调整。

7. 作者对 Github 项⽬进⾏测试时，没有使⽤原始的 AFLFast 及 FairFuzz 做对照组。

8. 未给出源代码或验证原型。

Emre Güler et al. [35] 认为，在进⾏集成测试的时候，对 Fuzzer ⽅案组合的选择很⼤程度上决定了 

Fuzzing 的效果——通常来说，Fuzzer 组合的多样性越⾼，Fuzzer 组合就越能更完全的测试程序。但

是，对于 Fuzzer 组合的选取通常是通过测试⼈员的经验。例如在 EnFuzz 中，仅从三个⻆度去考虑 

Fuzzer 的多样性，这样不仅需要⼈⼒去评价，另外未来如果出现新的 Fuzzer ⽅案后还需要重新设计 

Fuzzer 组合。最后，在有限的时间内，Fuzzer 组合的多样性可能⽆法代表其实际的产出。所以，我们

需要设计新的计算 Fuzzer 组合能⼒的⽅法，⽽且要能够⾃动化的对没有专家知识的 Fuzzer 判定最佳组

合。

作者⾸先提出并回答了三个问题。

1. 为什么不直接并⾏多个覆盖度最⾼的 Fuzzer（⾮集成测试）？

这⼀点实际上在 EnFuzz 中的实验部分就已经证明了。在本⽂中，作者给出了⼀个例⼦，如 图 2-16 所

示，Fuzzer A 更能求解左边的4个分⽀，⽽ Fuzzer B 更能求解右⽅的3个分⽀。如果我们仅运⾏覆盖度

2.4 选择集成⽅案

现象与问题

设计实现与评估
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更⾼的 Fuzzer A，那么可能⽆论测试多⻓时间，右⽅的3个分⽀都⽆法被覆盖到。

图 2-16 Fuzzer A 与 Fuzzer B 对于路径求解能⼒的区别

2. 为什么不直接选择多样性最⾼的组合⽅案？

这是由于“能覆盖”并不能代表整体的“覆盖效果”。再次以 图 2-16 举例，在⼀次时间有限的测试会话中

（这⾥假设左⽅的分⽀ Fuzzer B ⽆法求解，反之亦然。即不考虑Fuzzer之间的合作）， Fuzzer A 对

于左⽅的4个分⽀求解成功的概率都是0.01，那么运⾏两个 Fuzzer A 能够求解左⽅分⽀的概率将为 1 - 

0.99 * 0.99 = 0.02，覆盖度期望将为 0.02 * 4 = 0.08；运⾏⼀个 Fuzzer A 和⼀个 Fuzzer B，覆盖度

期望将为 4 * 0.01 + 3 * 0.6 = 1.84；⽽运⾏两个 Fuzzer B 对于右边的3个分⽀求解成功的概率为

0.6，那么它的覆盖度期望将为 (1 - 0.4 * 0.4) * 3  = 2.52。可⻅，即使 Fuzzer A 和 Fuzzer B 的组合

是多样性最⾼的，但是在⼀个资源有限（包括时间）的测试会话中，其效果并不如两个 Fuzzer B。

3. 如何判定实践中效果最好的组合⽅案？

结合1和2两个问题，作者认为认为应该通过分析有限时间内，各个 Fuzzer 对于被测程序覆盖度反馈的

互补性，并结合 Fuzzer 多样性来计算 Fuzzer 组合的实际能⼒。并最终提出了⼀种⾃动化分析 Fuzzer 

组合的框架 Cpuid，其组成如 图 2-17 所示。

图 2-17 Cpuid的组成
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该框架分为两部分，离线部分通过让各个 Fuzzer ⽤不同的种⼦测试训练集程序，得到各个 Fuzzer 的覆

盖度位图，然后通过这些位图的互补程度确定在 Fuzzer 数量为 n 的时候最佳的 Fuzzer 组合，随后进

⼊在线的Fuzzing。需要注意的是，在训练集程序不变的情况下，每个 Fuzzer 只需要在离线时测试⼀次

训练集程序即可，后续加⼊新的 Fuzzer 后不需要重新进⾏测试。

对于互补程度的计算，作者提出了以下两个公式。图 2-18 表示的是对覆盖度位图中每⼀个单位 b，组

合⽅案 F 能够到达的概率。Π(1-b_f) 中的 b_f 代表 Fuzzer f 在对训练集程序的测试过程中，到达基本

块 b 的概率。图 2-19 表示通过求和覆盖度位图中的所有基本块的到达概率。最终，我们就得到了组合

⽅案 F 对于训练集的实际测试能⼒，也就是 F 对每个分⽀求解的概率，如 图 2-20 所示。

图 2-18 计算组合⽅案 F 对于覆盖度位图单位 b 的可达概率

图 2-19 计算组合⽅案 F 对于覆盖度位图的整体可达概率

图 2-20 Cupid 计算的最终结果

为了更明显的展示上述公式的意义，作者使⽤ LibFuzzer 和 Honggfuzz 及其组合进⾏测试，将覆盖度

位图的情况做成热⼒图，效果如 图 2-22 所示。图中的每个⽅块代表位图中的⼀个覆盖度单位，其颜⾊

越深表示被命中次数越多。可⻅当使⽤多个相同 Fuzzer 时，位图中可达的单位分布基本不变，但是颜

⾊变深；当使⽤多个不同 Fuzzer 时，可达分布扩⼤，且有部分颜⾊加深（合作的结果）。
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图 2-21 LibFuzzer 和 Honggfuzz 对 freetype2 程序测试的覆盖度热⼒图

考虑到随机性和训练集程序中的噪声⼲扰，在计算出 Fuzzer 数量为 n 的所有组合⽅案的分数排⾏后，

作者列出与第⼀名分数之差不超过5%的⽅案，然后选取这些⽅案⾥⾯ Fuzzer 组合最多样性的那⼀个作

为最终⽅案。另外，为了得到在⽣产环境中效果更好的⽅案，使⽤ Fuzzer 对训练集程序进⾏测试的时

候需要限制测试时间。

作者选⽤的测试时间为30分钟，训练集程序为 reetype2，re2，boringssl，llvm-libcxxabi，libjpeg-

turbo，pcre2，wpantund，lcms，vorbis，harfbuzz，Fuzzer 集为 AFL，QSYM，AFLFast，

RADAMS，FairFuzz，LAF-Intel，LibFuzzer，Honggfuzz，每个程序测试30次。因为要使⽤覆盖度反

馈粒度和意义不同的Fuzzer，作者将所有 Fuzzer 最终的覆盖度反馈⽤AFL的⽅式（64KB边覆盖度位

图）进⾏统计。

为了和 EnFuzz 对⽐评估，在训练所有 Fuzzer 后，作者设 Fuzzer 数量为4（n=4），计算出所有组合

的得分，结果如 图 2-22 所示。

图 2-22 n = 4 时 Cupid 得到的组合排⾏

综合考虑到 Fuzzer 组合的多样性，作者采⽤27号⽅案（FairFuzz，LibFuzzer，QSYM，AFL）和 

EnFuzz 对 Google’s fuzzer test suite 中的部分程序进⾏测试，结果如 图 2-23 所示。要注意的是，

为了避免被测程序的代码量不同带来的统计误差（⼤程序覆盖度变动对结果影响⼤），作者使⽤了各程

序覆盖度的⼏何平均数进⾏评估。
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图 2-23 Cupid 与 EnFuzz 测试10⼩时后的分⽀覆盖度（p-value 为曼-惠特尼U检验 [29]）

可⻅，Cupid 选择的⽅案在整体效果上和EnFuzz相⽐略有提升，但在达到90%，95%，97%，99%的

速度上有较⼤提升。说明 Cupid ⽅案选择出了更优的⽅案。另外，为了测试 图 2-19 和 图 2-20 算法

在真实环境中计算的耗时，作者将 n 设为 10000，在5分钟内就得到了结果。

最后，作者还在 n=2 的情况下⽤ Cupid 测试出21个⽅案排名，然后对程序进⾏测试得到实际的⽅案排

名，并计算这两个向量的⽪尔森系数 [30]，得到了正相关的结果。

1. Cupid 是在 Fuzzing 前静态决定组合⽅案，运⾏时动态决定可能也是⼀个选择。

2. 本⽂没有对⼤规模集成 Fuzzing 的性能进⾏评估。

3. 在对训练集程序进⾏测试的时候时间只有30分钟，这对于⼀些需要⻓时间求解的 Fuzzer 不友好。

4. 本⽂对于覆盖度位图中的所有单位⼀直同仁（值域为 [0, 1]），我们或许可以对于⽬标单位加⼤权

值（Directed Fuzzing? [4]）。

5. 我曾觉得可以针对于特定程序，例如图像处理程序，使⽤特定的训练集进⾏评估，这样得出的结果
对某类的程序效果可能会更好。但是作者在结尾表示，对于特定的训练集，由于时间限制等因素，

训练集中会有⼀部分代码我们⽆法覆盖，这样训练出来的效果可能不能反映程序的特点。所以作者

还是决定使⽤多样化的训练集程序对Fuzzer进⾏评估。

未来⼯作与不⾜

2.5 独⽴调度和分析模块

现象与问题
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Xu Zhou et al. [36] 认为，⽬前⽀持并⾏的 Fuzzer ⼤体具有以下缺点：

1. 任务重复：由于 Fuzzer 的同质性，许多 Fuzzer 在运⾏过程中处理的语料和进⾏的变异都是相同

的，这会导致计算资源的浪费。PAFL 通过分隔覆盖度反馈位图来解决这⼀问题，让不同的 Fuzzer 

负责不同的基本块，但这依然需要每⼀个 Fuzzer 运⾏所有新产⽣的语料。

2. 同步消耗：在同步的过程中，由于 Fuzzer 之间需要传递诸如语料名称，语料⼤⼩、覆盖度等执⾏

信息，会对 Fuzzing 本身的进度产⽣影响（参⻅2.1节）。

3. 分布式可扩展性：传统 Fuzzer 的并⾏模式并不⽀持多机并⾏，这会限制对计算资源的利⽤。

4. 负载均衡：传统 Fuzzer 的并⾏模式并没有对单个 Fuzzer 以及全局的负载进⾏监测和调控，⽽是依

靠经验进⾏参数调整。

作者提出了⼀种基于中⼼调度的并⾏ Fuzzing 架构（⾮集成）——UniFuzz，较好的解决了上述问题。

UniFuzz 和其他 Fuzzer 的特性对⽐如 图 2-24 所示。

图 2-24 ⽀持并⾏的 Fuzzer 对⽐

UniFuzz 分为四个模块，其架构如 图 2-25 所示。其中数据库负责保存语料和执⾏信息；Fuzzing 节点

（多个 AFL 组成，⽆局部语料队列和调度功能）负责对语料进⾏测试，并将语料和对应的执⾏信息上

传到中⼼数据库中；评测节点根据语料的哈希值和覆盖度，对 Fuzzing 节点上传语料进⾏去重；中⼼调

度节点负责维护全局的语料优先队列，并向 Fuzzing 节点和评估节点委派测试和去重任务。这四个模块

之间依靠 RPC 交互信息，所以可以在多机上分布式执⾏。

设计实现与评估
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图 2-25 UniFuzz 整体架构

为了保证 Fuzzing 节点和评测节点的负载均衡，Fuzzing 任务的委派被设计为“申请-响应”模式，即 

Fuzzing 节点主动向中⼼调度器申请任务，中⼼调度器根据优先级队列的情况，向 Fuzzing节 点委派语

料在数据库中的索引和能量（对该语料测试的计算资源⼤⼩）。同时，评估节点的数量是动态变化的

——中⼼调度器根据当前需要评测的种⼦数量决定，当去重任务⼤的时候，中⼼调度器会将⼀部分 

Fuzzing 节点转换为评测节点。

中⼼调度器节点的算法如图 2-26 所示，值得注意的是，调度器向 Fuzzing 节点和评测节点委派语料

时，只需要告知其在数据库中的索引（哈希值），不需要传输整个语料。另外，调度其在委派语料时对 

Fuzzer 是没有区分的（不考虑 Fuzzing 节点的局部状态）。其他部分不再赘述。

图 2-26 中⼼调度器算法
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对于评测节点数量的变化频率，作者设置每1000次 Fuzzing 节点上传种⼦更新⼀次，算法如 图 2-27 

所示。其主要是根据需要去重的种⼦，之前去重的速度以及去重⽐例来决定，最终将这些新的评测节点

的标志位置为“evaluation”。

图 2-27 评测节点动态扩展

最后，作者为了减少 Fuzzing 节点和数据库的语料传输，设置了⼀种缓存策略：当 Fuzzing 向数据库上

传语料和执⾏信息时，将语料保存到本地的缓存队列中，以后 Fuzzing 节点收到中⼼调度器委派的测试

任务时，先判断该语料是否在本地的缓存队列中，只有不命中时才会从数据库中读取语料，否则直接从

缓存中获得语料。

在对⽐评估 UniFuzz 性能时，作者遇到了两个问题。⼀是原始版本的 PAFL 和 EnFuzz 在作者的测试环

境下（64-bit CentOS Linux release 7.7.1908）⽆法成功运⾏，于是作者⾃⼰按照其设计实现了对⽐

版本。⼆是 PAFL 和 EnFuzz 不⽀持多机模式，⽽单机上进⾏测试会很快达到硬件核⼼数的上限（Intel 

Xeon E5-2620 v4），于是作者提出了“计算资源”的概念——将 CPU 核数乘以测试时间作为计算资

源，例如单核测试128⼩时和128核测试1⼩时的计算资源等同。

图 2-28 表示了 UniFuzz，AFL ⾮并⾏模式，PAFL 以及 EnFuzz 对12个程序进⾏测试的结果。可以看

出 UniFuzz 在⼤多数情况下都能在路径覆盖度上取得优势。
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图 2-28 同等计算资源下 UniFuzz 和其他 Fuzzer 的路径覆盖度对⽐

作者还将 UniFuzz 和⾮并⾏模式的 AFL 在不同计算资源下的路径覆盖度进⾏对⽐，得到了⼏乎线性的

结果，如 图 2-29 所示。作者认为这是因为 UniFuzz 在并⾏模式下会给语料赋予更多的能量，例如对

于种⼦ s1 和 s2，它们在运⾏过程中都能发现新的路径 p3，对于⾮并⾏的AFL来说，当运⾏ s1发现 p3 

后，会给 s1 的能量翻倍，但是 s2 发现 p3 后并不会，所以总的能量是 e1 * 2 + e2。但是如果并⾏执

⾏ s1 和 s2，UniFuzz会 给每个种⼦的能量都翻倍，所以总能量变为 e1 * 2 + e2 * 2。后续作者的实验

也证明了这⼀观点。

图 2-29 UniFuzz 与⾮并⾏模式的 AFL 覆盖度随计算资源变化的对⽐

未来⼯作与不⾜
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1. 在 FSE 2020上，Böhme 等⼈ [21] 提出了⼀个经验定律——假设所有 Fuzzer 完全相同，在不考

虑同步损耗的情况下，要线性更快的找到同样的 Bug，需要线性更多的 Fuzzing 机器，⽽要线性找

到更多的 Bug，需要指数级更多的 Fuzzing 机器。作者认为他的实验结果反驳了这⼀定律，因为如 

图 2-29 所示，作者的覆盖度增⻓是线性的。但这⾥有个问题，图 2-29 是跟⾮并⾏模式的 AFL 

进⾏对⽐，⽽AFL随着资源的线性增⻓覆盖度并不是线性增⻓的，所以 UniFuzz 的覆盖度也并不是

随着计算资源（机器）的线性增⻓⽽线性增⻓。例如计算资源从64个单位增⻓到128个单位后，对

于boringssl的覆盖度从1457仅增⻓到1544，远⼩于⼀倍。（或许需要读⼀下Böhme的论⽂再评价 

😃）

2. 在 图 2-26 的中⼼调度器算法中，调度器并没有分析 Fuzzing 节点的局部属性，例如覆盖度位

图。但不同 Fuzzing 节点对于同⼀个种⼦的需要程度是不⼀样的，例如⼀个种⼦对于上传它的 

Fuzzing 节点来说不会提升局部的覆盖度，但是对于另⼀个 Fuzzing 节点来说却可能产⽣新的路

径。（种⼦有优先级，但是 Fuzzer 没有对应的优先级）

3. 在 图 2-27 的评测去重算法中，我们只对新的语料进⾏去重，如果能够定期对全部语料进⾏去重或

许能带来更好的去重效果（性能会有损失）。

4. 在 图 2-27 中，没有对最⼤的评测节点数量进⾏限制，可以设置为系统的硬件级线程的数量 - x，

其中 x 为预定义常数，避免系统处于满载。

5. 作者提出的“计算资源”概念对于 Fuzzing 这种“选择和探索”的问题可能不太合适，因为⼀些 

Fuzzer 可能需要⼤量时间去求解更深的路径。⽽且在⽣产环境中时间是有限的，例如我们可能⽆法

容忍⼀个 Fuzzer 跑128⼩时，但是能够容忍32个 Fuzzer 跑4⼩时。

6. 在 图 2-28 中，很多 Fuzzer 的覆盖度增⻓并未趋于稳态，甚⾄增⻓速率还有上升的趋势，可能多

测试⼀段时间会⽐较好。

7. 唯⼀的全局调度器分隔了Fuzzer的任务，但也带来了局限性，例如对于AFLFast这种有⾃⼰的调度

算法的Fuzzer，全局调度器会使其失去特点。

8. 该系统没有⽀持集成测试。另外，集成测试的覆盖度随着计算资源的增⻓会是线性的吗？

随着 Fuzzing ⽅案以及被测试软件逐渐变多，为了达到更好的测试效果，能够利⽤更多计算资源的并⾏

和集成模糊测试将成为主流。但是，由于框架设计和实现上的限制，传统 Fuzzer 的并⾏模式很难在计

算资源线性增⻓的情况下达到线性或超线性的测试效果。从上⾯5篇论⽂可以看出，在有限的硬件和时

间资源限制下，我们可以以三个⽅向出发对并⾏和集成模糊测试框架进⾏设计与优化：信息同步，任务

分配，组合⽅案与资源决策。

3 挑战与思路

3.1 Fuzzer之间的信息同步

https://emojipedia.org/grinning-face-with-big-eyes/
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通过在 Fuzzer 之间共享执⾏语料的信息，使得 Fuzzer 可以通过合作求解⼀些单个 Fuzzer 还没有或者

很难求解出来的路径。这⾥主要关注三个问题：

1. 对于同质的信息（例如使⽤相同粒度和意义的覆盖度反馈），我们可以直接同步该数据。但对于异
质的信息，我们可能需要将最原始的信息——语料重新在⼀个统⼀的 Fuzzer 执⾏，从⽽得到相同

格式和意义的信息，然后才能进⾏同步。

2. 同步操作的复杂度。最原始的同步要求每⼀个 Fuzzer 同步其他 Fuzzer 的所有信息，这会使得同步

操作消耗时间占⽐随着 Fuzzer 数量增加以及 Fuzzing 的进展逐步增⾼，除了将同步功能从 Fuzzer 

中分离（参⻅2.5节），我们或许还可以部分同步信息，通过分析语料和执⾏信息只同步特定信息给

特定的 Fuzzer。

3. 可扩展性。同步操作如果过于依赖需要串⾏化的服务，例如⽂件系统（参⻅2.1节），会在⼤规模并

⾏的时候产⽣性能瓶颈，所以需要尽量减少对底层系统的依赖，例如在⽤户态实现⾃⼰的同步协

议，通过共享内存和数据库进⾏同步等。

在 Fuzzing 的过程中，许多 Fuzzer 会对相同路径进⾏测试，或者产⽣相同的语料，⼜或者对相同的路

径约束进⾏求解。如果我们能将 Fuzzing 任务较好的分隔为不同任务，并委派给最合适的 Fuzzer 去解

决，将极⼤的提⾼ Fuzzing 的效率。这⾥主要有两个思路：

1. 使不同 Fuzzer 专注于预定义的不同领域。例如在 PAFL 的设计中，通过对覆盖度位图进⾏分隔，

并要求 Fuzzer 抛弃分析结果不处于其所属位图的语料，从⽽使得不同的 Fuzzer 可以对程序中不同

的位置进⾏求解，避免了重复⼯作。此外，或许我们还可以定义其他不相交的⽬标，⽐如不同 

Fuzzer 对程序中不同的危险函数进⾏导向性测试 [4]。

2. 给不同 Fuzzer 动态的委派不同的任务。例如在 UniFuzz 的设计中，通过动态的对所有 Fuzzing 节

点上传的节点进⾏去重并重新委派，避免了不同 Fuzzer执⾏覆盖度相似的的语料，从⽽减少了重复

⼯作。CollabFuzz [22] 通过数据流分析等⼿段，从全局的⻆度将 Fuzzing 节点的种⼦进⾏优先级

排序，并委派 Fuzzer 处理优先级⾼的种⼦。

不同的 Fuzzer 对不同的程序，或者同⼀程序测试的不同阶段的效果会所有区别，如果我们能选择合适

的 Fuzzer 组合⽅案，就能对程序产⽣更好的测试效果（参⻅2.2 节，2.4 节）。这个⽅向的思路有⼆：

3.2 Fuzzing任务的分隔与委派

3.3 Fuzzer的组合及其资源决策
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1. 通过分析 Fuzzer 本身的特性来决定Fuzzing组合⽅案。例如在 EnFuzz 中是通过专家知识选择多样

性更⾼的组合，在 Cupid 中是通过测试训练集程序，由各个 Fuzzer 的覆盖度反馈互补程度决定最

佳组合⽅案。这种思路的缺点是取决于专家知识或训练集程序的质量。

2. 通过 Fuzzing 过程中各个 Fuzzer 的表现动态分配不同的计算资源。例如我们可以参考 MOpt，将

不同的 Fuzzer 看成不同的粒⼦，⽬标为更⾼的覆盖度提升速度，使⽤粒⼦群优化等算法动态的分

配不同 Fuzzer 的数量和计算资源，以此达到更好的计算效果。该思路的缺点是需要运⾏所有的 

Fuzzer，并且运⾏时的资源调度算法会带来⼀定的性能损耗。

从第3节“挑战与思路”的总结可知，我们可以从信息同步，任务分隔与分配，组合⽅案与资源决策三个

⽅向出发进⾏设计。经过分析，我们认为任务分隔与分配和 Base Fuzzer 的实现强相关，不太适⽤于⼤

规模集成测试框架。所以我们决定从信息同步和 Fuzzer 的动态资源决策两⽅⾯出发进⾏改进，并设计

出了⼀种模糊测试框架 LilacFuzz。

LilacFuzz 是⼀种运⾏在单机多核环境下，⽀持并⾏集成模糊测试的可扩展框架。对于集成模糊测试，

其使⽤基于覆盖度反馈的双层调度设计，开发者只需要对 Base Fuzzer 进⾏少许改动就可以适配到框架

中。对于可扩展性，由于采⽤了启发式的信息同步和资源决策，该框架能够（who knows?）在100核以

上的并⾏环境下取得较好的性能提升。最后，该框架不需要修改内核服务，可维护性强。

和上⽂中的模糊测试框架相⽐，LilacFuzz 创新体现在：

1. 双层调度与分析框架。传统的并⾏与集成模糊测试框架要么仅⽀持同质的 Fuzzer [32] [36]，要么

对于集成测试的同步粒度较⼤ [33] [35]。LilacFuzz为了解决这两个问题，设计了⼀种双层结构的

框架。局部模块负责调度和分析同质的 Base Fuzzer，即⼀个 Fuzzer 组，对组内的语料进⾏去重

和执⾏信息同步（例如覆盖度位图，以避免重复测试）。⽽且同步由 Base Fuzzer 主动发起，从⽽

避免了单个 Fuzzer 负载过⾼。全局模块通过分析不同底层模块当前的覆盖度情况，中⼼调度 

Fuzzer 组之间的信息同步，并根据 Fuzzer 组当前的路径探索情况，动态的给不同 Fuzzer 组分配

不同的计算资源。

2. 启发式信息同步。以往的测试框架⼤多是将新语料同步到所有的 Fuzzer [33] [32]，或者分配给空

闲的 Fuzzer [36]，其缺点在于同步操作过多，⽆法将语料同步给最需要的 Fuzzer。LilacFuzz 从 

Fuzzer 组的覆盖度差异性以及最⼤化全局覆盖度两个⽅向出发，动态决定哪些组互相同步，以此减

4 LilacFuzz: Scalable Framework for Ensemble Fuzzing

4.1 整体设计
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轻同步压⼒并提⾼同步的效率。同时，LilacFuzz 还根据不同 Fuzzer 组对新路径探索的情况，实现

了延迟同步，进⼀步减少了同步操作。

3. 动态资源决策。上⽂中的测试框架⼤多没有对不同 Base Fuzzer 的计算资源进⾏动态决策。由于不

同 Fuzzer 对于不同软件，或同⼀软件的不同测试阶段的适应性不同，我们可以动态的去调整不同 

Fuzzer 组的计算资源。在 LilacFuzz 中，全局模块负责根据覆盖度决策 Fuzzer 组可获得的资源，

例如该 Fuzzer 组中 Fuzzer 的数量，能够使⽤的内存等。

LilacFuzz 的全局模块设计如 图 4-1 所示，包含全局调度器和 Base Fuzzer 组成的多个局部模块。其

中全局调度器不直接与 Base Fuzzer 交互，⽽是与每⼀个 Fuzzer 组的局部模块通信。通信内容主要有

三类：

1. 局部模块定期上传给全局调度器该组当前的覆盖度，该覆盖度经过局部模块标准化，所以各个局部
模块的覆盖度位图是同质的；

2. 中⼼调度模块在分析各个 Fuzzer 组的当前覆盖度后，会选择部分 Fuzzer 组，发送语料同步信号，

通知其两两进⾏语料同步；

3. 中⼼调度器会根据各个 Fuzzer 组的覆盖度变化趋势，给每⼀个 Fuzzer 组分配不同的计算资源。下

⾯我们分别就语料同步和资源决策进⾏解释，局部模块覆盖度的标准化参⻅4.3节。

图 4-1 LilacFuzz 全局模块设计

4.2 全局模块

Limitations

Coverage[i][j]

NewPathSpeed[i]

Limitations[i]

A - MOpt B - LibFuzzer C - Radamsa

Unified Coverage

Global Scheduler

Sync with B

Sync with A

Corpus
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对于语料同步的 Fuzzer 组别选择，全局调度器主要从两个⽅⾯考虑。⾸先是哪些 Fuzzer 组在交换后语

料后能达到⽬前全局最⼤覆盖度，⼆是哪些 Fuzzer 组的覆盖度存在较⼤的差异性，图 4-2 和 图 4-3 

分别表示了这两种情况，其中的颜⾊深度代表位图单位被命中的次数。虽然 图 4-2 的两个语料交换后

并不能达到 图 4-3 的覆盖度，但是这两个 Fuzzer 组的语料互补性⾮常好，这代表了这两个 Fuzzer 组

的路径探寻差异性较⼤，互相交换可能会产⽣较好的效果。另外，考虑到位图⼤⼩有限，根据差异性进

⾏同步能更好的解决测试中存在碰撞和溢出的问题。

为了减轻全局同步的性能压⼒，从差异性和覆盖度出发对两两 Fuzzer 组合进⾏排名后，我们可以只选

择部分组合进⾏同步，然后随机选择少量组合进⾏同步，以避免局部最优。

图 4-2 根据全局覆盖度同步

图 4-3 根据差异性同步

另外，为了继续减轻同步压⼒，LilacFuzz 参考了 AFLSmart [18] 中的“deferred parse”，也实现了类

似的延迟同步策略，算法如 图 4-4 所示。其中，ProbExchage 为 Fuzzer 组合 a,b 经过全局调度器分

析后同步的概率，rank 为 a, b 的排名，t 为 Fuzzer 距离上次发现新路径的时间，ε 是⼀个预定义的常

数。可⻅，排名越靠前和⽬前难以发现新路径的组合被同步的概率更⾼，同时我们也能避免对不依靠同

步就能快速发现新路径的 Fuzzer 组产⽣影响。

全局语料同步

Exchange Corpus

Exchange Corpus
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图 4-4 延迟同步算法

最后，不同 Fuzzer 组之间的语料交换并不需要 Base Fuzzer 直接参与，⽽是先由局部模块的调度器互

相同步，然后再通过局部模块内部的⽅案进⾏同步（⻅4.3节）。

对于 Fuzzer 组的资源决策，全局调度器参考 MOpt 采⽤粒⼦群优化算法 [31]。我们将每⼀个 Fuzzer 

组看成单个粒⼦，每个粒⼦的搜索空间 y（例如 Fuzzer 的数量，每⼀个硬件级线程对应⼀个 Fuzzer） 

为[1, 硬件级线程数 - x]，局部最优解 local_y 为该粒⼦过去单位时间内覆盖度增⻓最多时的 y 值，全

局最优解 global_y 为过去单位时间内全局框架覆盖度增⻓最多时该粒⼦的 y 值。要注意的是，和传统

的粒⼦群优化算法不同，每⼀个粒⼦的搜索空间是不同的，即每⼀个粒⼦都有⾃⼰当前的全局最优解，

所以最后全局调度器决策 Fuzzer 组资源的时需要将其向 硬件级线程数 - x 进⾏标准化。

图 4-5 是 LilacFuzz 的局部模块设计，其中局部调度器的任务有：接受 Fuzzer 的同步请求与数据并在

组内⼴播；分析 Fuzzer 组中的执⾏信息，对语料进⾏去重，并保存到局部数据库中；根据全局调度器

的命令对 Fuzzer 进⾏启停控制，或和其他的局部调度器进⾏语料同步。

图 4-5 LilacFuzz 局部模块设计

全局资源决策

4.3 局部模块
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由于在局部模块中，每⼀个 Fuzzer 都是相同的，所以可以通过细粒度的同步，例如语料的⼤⼩、执⾏

时间、覆盖度位图，以避免重复⼯作。为了加快同步，语料数据使⽤共享内存实现，其数据结构是⼀种

隐式链表，如 图 4-6 所示。

图 4-6 共享内存数据结构

为了减少 Fuzzer 的处理逻辑并降低同步损耗，当 Fuzzer 隐式链表的⼤⼩达到预定义的阈值时（阈值可

否由局部调度器动态决定？），会主动向局部调度器发送共享内存的 Shm_id，局部调度器语料数据进

⾏复制，并在完成时通知 Fuzzer。随后局部调度器对这些语料进⾏重新测试和去重，更新全局覆盖度图

并传送给全局调度器，将去重后的语料和执⾏信息保存在局部数据库中，最后使⽤共享内存的⽅法⼴播

通知其他 Fuzzer 对去重的语料进⾏同步。

为了使全局调度器能够处理不同 Fuzzer 组的覆盖度，所有的局部调度器必须使⽤相同的覆盖度反馈机

制（例如使⽤ Ngram4 [14]）。另外，在去重的过程中，局部调度器还可以对种⼦进⾏分析和排序，有

选择的进⾏组内⼴播和存储。

这种分层结构不仅解决了不同反馈/监测⽅案之间的同步问题，也减轻了同步的压⼒。由于全局语料同步

不会对全部 Fuzzer 组的语料进⾏交换，⽽且还有延迟同步等优化，所以同步的压⼒主要来⾃于⾼频率

的局部语料同步。假设整个架构有 m 个 Fuzzer，每个 Fuzzer 单位时间内产⽣的语料数量为 n，那么

传统测试架构在单位时间内同步的复杂度就是 O(n * m^2)。在 LilacFuzz 中，由于我们将仅在同质的 

Fuzzer 之间共享语料，其全局同步复杂度将变为 O(k * n * (m / k)^2) 即 O(n / k * m^2)，其中 k 为 

Fuzzer 组的数量。虽然复杂度增⻓的趋势没有变化，但是我们可以将同步操作数量缩⼩ k 倍。另外在 

Fuzzer 组中的同步也不需要 Fuzzer 重复执⾏语料，缩短了同步操作的时间。

局部语料同步与分析

Seed 2Seed 1

Length ID Size TIme Coverage_Bitmap Data

...... Seed 3Seed 0

...

Sync Shared Memory
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产⽣优秀的语料后，Fuzzer也会将语料保存在⽂件系统中。参考 Wen Xu, et al. 的⼯作，我们使⽤内存

⽂件系统作为缓冲以减⼩持久型⽂件系统和磁盘IO的压⼒，其结构如 图 4-7 所示，具体设计和实现请

参考2.1节。

图 4-7 双层⽂件系统

如4.2节所说，全局调度器会不定期通知局部模块之间进⾏语料共享，通知⽅式是告知局部模块另⼀个局

部模块的数据库句柄。每⼀个局部调度器都使⽤同样的数据库和表结构对语料和执⾏信息进⾏存储，并

对其他局部调度器维护⼀个当前已同步的索引，以便下次同步时使⽤。在同步过程中，局部调度器会像

局部语料同步⼀样，进⾏语料去重、通知全局调度器新的覆盖、语料排序，部分存储和组内⼴播等操

作。要注意的是，由于局部调度器是相同的，在去重的时候我们不⽤重新测试语料，⽽是根据执⾏信息

中的覆盖度直接去重。

当全局调度器向局部模块发送资源限制后，局部调度器会分析组内 Fuzzer 发现新路径的速度和覆盖

度，对其进⾏排序，最后挂起部分 Fuzzer。

待公开

Fuzzer 0

Corpus tmpfs

ext4

响应全局调度器

5 计划安排



32

[1] TSE 2019, The Art, Science, and Engineering of Fuzzing: A Survey. Valentin J.M. Manes, 

HyungSeok Han, KAIST.

[2] USENIX Security 2019, MOpt: Optimized Mutation Scheduling for Fuzzers. Chenyang Lyu, 

Shouling Ji, Zhejiang University.

[3] NDSS 2019, REDQUEEN: Fuzzing with Input-to-State Correspondence. Cornelius 

Aschermann, Sergej Schumilo, Ruhr-Universitat Bochum.

[4] CCS 2017, Directed Greybox Fuzzing. Marcel Böhme, Van-Thuan Pham, National University 

of Singapore.

[5] NDSS 2019, NAUTILUS: Fishing for Deep Bugs with Grammars. Cornelius Aschermann, 

Tommaso Frassetto, Ruhr-Universität Bochum.

[6] USENIX Security 2020, Fuzzing Error Handling Code using Context-Sensitive Software Fault 

Injection. Zu-Ming Jiang and Jia-Ju Bai, Tsinghua University.

[7] Github, AFL. Michal Zalewski.

[8] Github, ClusterFuzz. Google LLC.

[9] Github, OSS-Fuzz Trophies. Google LLC.

[10] kernel.org/doc/Documentation, Linux Documentation file systems tmpfs.

[11] USENIX ATC 2016, Understanding Manycore Scalability of File Systems. Changwoo Min, 

Sanidhya Kashyap, Georgia Institute of Technology.

[12] 2018, afl-fuzz on different file systems. Jussi Judin.

[13] Github, Google’s fuzzer test suite.

[14] USENIX WOOT 2020, AFL++ : Combining Incremental Steps of Fuzzing Research. Andrea 

Fioraldi, Sapienza University of Rome; Dominik Maier, TU Berlin; Heiko Eißfeldt; Marc Heuse, 

The Hacker's Choice.

[15] Github, AFL++ Snapshot LKM. Andrea Fioraldi, Marc Heuse, Joey Jiao.

[16] Fuzzing Like A Caveman 4: Snapshot/Code Coverage Fuzzer!. h0mbre.

[17] Github, EnFuzz Github issue 2. Paweł Płatek.

[18] TSE 2019, Smart Greybox Fuzzing. Van-Thuan Pham, Marcel Bohme, National University of 

Singapore.

[19] Github, ClusterFuzz issue 2182. taotao gu.

[20] Github, OSS-Fuzz what-are-the-specs-on-your-machines

[21] FSE 2020, Fuzzing: On the Exponential Cost of Vulnerability Discovery. Marcel Böhme, 

Brandon Falk, Monash University.

[22] EuroSec 2021, CollabFuzz: A Framework for Collaborative Fuzzing. Sebastian Österlund, 

Elia Geretto, Vrije Universiteit Amsterdam.

参考

https://arxiv.org/abs/1812.00140
https://www.usenix.org/system/files/sec19-lyu.pdf
https://www.ndss-symposium.org/wp-content/uploads/2019/02/ndss2019_04A-2_Aschermann_paper.pdf
https://acmccs.github.io/papers/p2329-bohmeAemb.pdf
https://www.ndss-symposium.org/wp-content/uploads/2019/02/ndss2019_04A-3_Aschermann_paper.pdf
https://www.usenix.org/conference/usenixsecurity20/presentation/jiang
https://github.com/google/AFL
https://github.com/google/clusterfuzz#clusterfuzz
https://google.github.io/oss-fuzz/#trophies
https://www.kernel.org/doc/Documentation/filesystems/tmpfs.txt
https://taesoo.kim/pubs/2016/min:fxmark.pdf
https://barro.github.io/2018/06/afl-fuzz-on-different-file-systems/
https://github.com/google/fuzzer-test-suite
https://www.usenix.org/conference/woot20/presentation/fioraldi
https://github.com/AFLplusplus/AFL-Snapshot-LKM
https://h0mbre.github.io/Fuzzing-Like-A-Caveman-4/#rudimentary-snapshot-mechanism
https://github.com/enfuzz/enfuzz/issues/2
https://thuanpv.github.io/publications/TSE19_aflsmart.pdf
https://github.com/google/clusterfuzz/issues/2182
https://google.github.io/oss-fuzz/faq/#what-are-the-specs-on-your-machines
https://mboehme.github.io/paper/FSE20.EmpiricalLaw.pdf
https://download.vusec.net/papers/collabfuzz_eurosec21.pdf


33

[23] CCS 2016, Coverage-based Greybox Fuzzing as Markov Chain. Marcel Böhme Van-Thuan 

Pham, National University of Singapore.

[24] ASE 2018, FairFuzz: A Targeted Mutation Strategy for Increasing Greybox Fuzz Testing 

Coverage. Caroline Lemieux, Koushik Sen, University of California, Berkeley.

[25] LibFuzzer. LLVM.

[26] Gitlab, Radamsa.

[27] USENIX Security 2018, Qsym : A Practical Concolic Execution Engine Tailored for Hybrid 

Fuzzing. Insu Yun, Sangho Lee, Georgia Institute of Technology.

[28] LAVA-M. Google LLC.

[29] Wikipedia, Pearson correlation coefficient.

[30] Wikipedia, Mann–Whitney U test.

[31] R. Eberhart and J. Kennedy, “A new optimizer using particle swarm theory,” in MHS, 1995.

[32] CCS 2017, Designing New Operating Primitives to Improve Fuzzing Performance. Wen Xu, 

Sanidhya Kashyap, Georgia Institute of Technology.

[33] USENIX Security 2019, EnFuzz: Ensemble Fuzzing with Seed Synchronization among Diverse 

Fuzzers. Yuanliang Chen, Yu Jiang, Tsinghua University.

[34] ESEC/FSE 2018, PAFL: Extend FuzzingOptimizations of Single Mode to Industrial Parallel 

Mode. Jie Liang, Yu Jiang, Tsinghua University.

[35] ACSAC 2020, Cupid: Automatic Fuzzer Selection for Collaborative Fuzzing. Emre Güler, 

Philipp Görz, Ruhr-Universität Bochum.

[36] arXiv 2020, UniFuzz: Optimizing Distributed Fuzzing via Dynamic Centralized Task 

Scheduling. Xu Zhou, Pengfei Wang, National University of Defense Technology.

2021年7⽉2号 0.1.0 -> 2021年7⽉20号 0.2.0

1. Fix: 第三节“相关⼯作”改为按⽅向分类；

2. Add: 第四节“LilacFuzz”初步设计思路；

3. Fix: 部分错别字和缩进。

ChangeLog

https://mboehme.github.io/paper/CCS16.pdf
https://www.carolemieux.com/fairfuzz-ase18.pdf
https://llvm.org/docs/LibFuzzer.html
https://gitlab.com/akihe/radamsa
https://www.usenix.org/system/files/conference/usenixsecurity18/sec18-yun.pdf
https://sites.google.com/site/steelix2017/home/lava
https://en.wikipedia.org/wiki/Pearson_correlation_coefficient
https://en.wikipedia.org/wiki/Mann%E2%80%93Whitney_U_test
https://cosmoss-vt.github.io/pages/pubs/fuzzing-xu-ccs17.pdf
https://www.usenix.org/conference/usenixsecurity19/presentation/chen-yuanliang
http://wingtecher.com/themes/WingTecherResearch/assets/papers/fse18-pafl.pdf
https://dl.acm.org/doi/10.1145/3427228.3427266
https://arxiv.org/pdf/2009.06124.pdf

